
Отдел МВД России по 
Березниковскому городскому округу 

ПРЕДУПРЕЖДАЕТ:

ОСТЕРЕГАЙТЕСЬ 
МОШЕННИКОВ

НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!



ОБЕЩАЮТ ПОМОЧЬ 
С КОМПЕНСАЦИЕЙ 

ПОХИЩЕННЫХ ДЕНЕГ

у человека деньги.

Мошенники создают специальные сайты, ссылки на 

которые направляют по электронной почте, через 

смс, мессенджеры или звонят с предложением 

оформить компенсацию за похищенные средства. 

Затем просят заполнить форму с личными и 

финансовыми данными, чтобы якобы проверить 

полагающуюся сумму возврата и оформить его. 

Получив эти данные, похищают

ЗВОНОК ОТ 
«СОТРУДНИКА» 

БАНКА

1



ЧТО ДЕЛАТЬ?

Клиент банка вправе рассчитывать 

на возврат похищенной суммы лишь 

в том случае, если он самостоятельно 

1
не переводил деньги на мошеннические счета и не 

раскрывал злоумышленникам свои личные и 

финансовые данные. Если деньги списали без 

вашего согласия, то единственный законный 

механизм вернуть их следующий: незамедлительно 

обратитесь в банк, заблокируйте карту и в течение 

суток после происшествия напишите в отделении 

банка заявление о несогласии 

с операцией.



ПРЕДЛАГАЮТ 
ПЕРЕВЕСТИ ДЕНЬГИ НА 
«СПЕЦИАЛЬНЫЙ СЧЕТ»

ЗВОНОК ОТ 
«СОТРУДНИКА» 

БАНКА
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Злоумышленники звонят человеку с сообщением о 

том, что неизвестные лица пытаются похитить 

деньги с его счета и для сохранности средства 

нужно перевести на «специальный» («безопасный») 

счет в Центробанке. На самом деле счет, реквизиты 

которого называют злоумышленники, принадлежит 

им. Мошенники используют в схеме упоминание 

регулятора, чтобы усыпить бдительность 

потенциальной жертвы.



ЧТО ДЕЛАТЬ?

2
Банки России не работает с физическими 

лицами как с клиентами, не ведет их счета и не 

совершает звонков гражданам.

При поступлении такого телефонного звонка 

немедленно прервите разговор.



УБЕЖДАЮТ  
ОФОРМИТЬ 
КРЕДИТ

ЗВОНОК ОТ 
«СОТРУДНИКА» 

БАНКА
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Человеку звонит якобы сотрудник бюро кредитных 

историй и утверждает, что на него или его близких 

родственников мошенники пытаются оформить 

кредит. Через короткое время ему снова звонят и 

уже могут представляться сотрудниками службы 

безопасности банка, правоохранительных органов 

или Банка России. Звонящий подтверждает, что на 

имя гражданина или его близких неизвестные лица 

действительно оформляют кредит



     И, чтобы предотвратить его незаконное оформление, 

необходимо как можно скорее оформить «встречный» 

кредит самостоятельно онлайн или в офисе банка. 

Сумма кредита должна совпадать с той суммой, которую 

оформляют неизвестные лица по его паспортным 

данным. Для убедительности злоумышленники просят 

гражданина действовать оперативно и ни в коем 

случае не рассказывать про оформление кредита и его 

целях кому-либо, так как проводится секретная 

операция по вычислению жулика из числа сотрудников 

банка. Они убеждают жертву, что ее действия позволят 

раскрыть преступника, а кредитная история останется 

чистой.

Во время разговора звонящие узнают, услугами каких 

банков пользуется жертва, и, чтобы войти в доверие, 

интересуются, не теряла ли она документы, 

удостоверяющие личность, и не передавала ли кому-

либо свои паспортные данные.



ЧТО ДЕЛАТЬ?
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Ни сотрудники банков, ни бюро кредитных 

историй не информируют граждан об изменениях 

в кредитной истории по телефону.

При поступлении такого телефонного звонка 

немедленно прервите разговор.

Сообщить по телефону или каким-либо другим 

способом о попытке оформления кредита могут, 

как правило, только мошенники.



НЕ ВПАДАЙТЕ 
В ПАНИКУ 

И НЕ ДЕЛАЙТЕ 
ПОСПЕШНЫХ 
ПЕРЕВОДОВ 

ДЕНЕГ НА КАРТЫ 
ПРЕСТУПНИКОВ!



НО ЕСЛИ ВЫ 
СТАЛИ ЖЕРТВОЙ 
МОШЕННИКОВ:

ШАГ № 1
Немедленно заблокируйте карту с помощью 

мобильного приложения или личного кабинета 

на сайте банка. Заблокировать ее также можно 

через контакт-центр банка (телефон указан на 

оборотной стороне карты) или в любом его 

отделении.

ШАГ № 2
В течение суток после получения сообщения о 

списании средств напишите заявление в 

отделении банка о несогласии с операцией. 

Также обратитесь с заявлением о хищении 

денег в отдел полиции.


